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= KiSiSEL VERILERi SAKLAMA VE iMHA POLITIKASI
DEARSAN

A. POLITIKA, KAPSAM, AMAG

Kisisel Verileri Saklama ve imha Politikasi (“Politika”), DEARSAN GEMi INSAAT SANAYIi A.S.
(“Sirket”) tarafindan gergeklestiriimekte olan saklama ve imha faaliyetlerine iliskin is ve
islemler konusunda usul ve esaslari belirlemek amaciyla hazirlanmigtir. Bu kapsamda Sirket
calisanlari, galisan adaylari, hizmet saglayicilari, ziyaretgiler, diger Gg¢lncu kisilere ait kigisel
veriler ve sirket verilerinin T.C. Anayasasi, uluslararasi sdzlesmeler, 6689 Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuata uygun olarak islenmesi, saklanmasi,
silinmesi, yok edimesi veya anonim hale getirimesi isbu Politikaya uygun olarak
gerceklestirilir.

1. Kapsam

Sirket ¢alisanlari, ¢calisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger tiglncu kigilere ait
kisisel veriler bu Politika kapsaminda olup Sirketin sahip oldugu ya da Sirketge yonetilen kigisel
verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika
uygulanir.

B. TANIMLAR

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kigiye iliskin her tarlu bilgiyi,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da
kullaniimasinin engellenmesi gibi veriler tGzerinde gerceklestirilen her turll islemi,

ilgili Kisi: Kisisel verisi islenen gergek kisiyi,

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumiu
olan kigi ya da birim hari¢ olmak Uzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen Kisileri,

Elektronik Ortam: Kigisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlari,

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili, gorsel vb.
diger ortamlar.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi islemini,
Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,
Kisisel verinin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemini,

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erigilemez,
geri getirilemez ve tekrar kullanilamaz hale getiriimesi islemini,

Kisisel Verilerin Anonim Hale Getirilmesi: kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kigiyle iliskilendirilemeyecek hale
getirilmesi iglemini,

Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla iglenen kigisel verilerin bulundugu her tarlt
ortami,

Karartma: Kigisel verilerin butindnin, kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek sekilde Ustlerinin gizilmesi, boyanmasi ve buzlanmasi gibi islemleri,
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De-manyetize etme: Manyetik medyanin 6zel bir cihaz kullanilarak manyetik alana maruz
birakilarak verilerin okunamaz sekilde bozulmasini,

Fiziksel Yok Etme: Ortamlarin, kirpici, 6gutict gibi cihazlar kullanilarak toz haline
getirilmesini,

Uzerine Yazma: Uzerine yeniden yazilabilir ortamlarin tizerine dzel yazilimlar kullanilarak en
az 8 9 kez rastgele verilerin yazilarak eski verinin kurtarilamaz hale getiriimesini ifade eder.

C. POLITIKA

1. Saklama Politikasi

1.1.

Tam veriler ilgili bilgi glivenligi ve Kisisel veri sinifina gére uygun kosullarda saklanmalidir.
Her tur sistemde, uygulamada ve fiziksel ortamlarda bulunan verinin gizliliginin,
butinltgunin ve erigilebilirliginin saglanmasi igin erigim yetkilendirme yapilmalidir. Tim
sistem, uygulama ve fiziksel ortamlara ydnelik erisim yetkilendirme kural ve siregleri
Erisim Yonetimi Talimati icerisinde detaylandiriimigtir.

Saklama ortamlarinin guvenliginin saglanmasi icin uygun kosullarda fiziksel glvenlik
Onlemleri alinmalidir.

Elektronik dokimanlar, ilgili bolimlerin sorumlulugunda hemen ulagilabilecek sekilde
dizenli bir klasor yapisi igerisinde tutulmalidir. Klasoérlere, ¢alisanlarin bilmesi gerektigi
kadar prensibi ile erisim yetkilendirme yapiimalidir. Dosyalara erisim kontrol altinda
tutulmalidir.

Basili dokumanlari siniflarina gore uygun guvenli muhafaza alanlarina konulmalidir.
Dusuk guvenlik seviyeli dokimanlar aclk dolaplarda, yuksek guvenlik seviyeli
dokimanlar kilitli dolap veya ¢elik kasalarda olmalidir.

Elektronik ortamda bulunan tim verilerin yedekleme iglemleri yapiimaktadir.

Saklama Ortamlari

Kurumsal bilgiler ve kisisel verilerin bulundugu ortamlar asagida bulunan ortamlar Uzerinde
kayit altina alinmaktadir.

1.2.

Kagit Ortam

Dosya Sunucusu (File Server)
Kurumsal Uygulama Veritabanlari
Ag Cihazlan

Saklama Sorumlulugu

Departman Muddurleri:
Kendi birimlerine ait basili dokiimanlarin fiziksel olarak gerekli givenlik dnlemleri alinarak
saklanmasindan sorumludur.

Arsiv Sorumlusu:

Arsive

kaldiriimasi gereken dokiman ve kayitlarin diizenli olarak arsivienmesi ve arsivdeki

bilgilerin gizliligi, butiinligu ve erigilebilirliginin saglanmasindan sorumludur.
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Bilgi islem Miidiirii:
Sirketin tim kurumsal uygulama ve dosya sistemleri Uzerindeki verilerin tim altyapi ve

sistemsel guvenligi saglanarak ilgili saklama ortamlarinda saklamak, periyodik olarak
yedeklerini almaktan sorumludur.

1.3. Saklama Siireleri

Kisisel verilerin saklama sureleri, kullanim amacina goére degisiklik gostermektedir. Verilerin
saklama surelerine iligkin detaylar “Kayitlarin Yénetimi, Dosyalama ve Arsivleme Prosediri”
icerisinde ele alinmaktadir.

2. imha Politikasi

Saklama ortamlari, kullanimina ihtiya¢ olmadiginda guvenli ve tehlikesiz sekilde imha edilir.
Saklama ortamlari yeterli 6zen gdsteriimeden ve guvenlik tedbirleri alinmadan imha
edildiginde, sirket ve kisisel verilerin bagka kisilerin eline gegme durumu s6z konusu olabilir.

Dolayisiyla imha asamasinda ve daha sonrasinda bu riski en aza indirmek icin;

¢ Bilgi ve veri taslyan cihaz ya da ortamlarin glivenli bir sekilde imhasi icin ilgili kanun ve
yonetmelikler de g6z onunde bulundurularak gerekli olmasi halinde surre¢ ve yontemler
belirlenmeli ve prosedtrler hazirlanmalidir.

o Sirket verileri ve kisisel veriler iceren saklama ortamlari guivenli ve tehlike icermeyecek
bir sekilde bu prosedirlere gére imha edilmelidir.

e Imha edilen tim ortamlarin imha edildigine dair kayit tutulmali ve 3 sene boyunca
saklanmalidir.

e Imha edilecek veriler Kigisel Veri sinifina ve saklama ortaminin tipine uygun olan
yontemler ile imha edilmelidir.

e imha islemi eger Sirket disinda bagka bir tedarikgi firma tarafindan gerceklestirilecekse,
birgok kurulug, ortamlar igin imha hizmetleri sunar fakat dogru yontemler ile imha etmek
teknik yeterlilik ve tecrlbe gerektirir; dolayisiyla tedarik¢i firma segimine 6zen
gOsterilmelidir.

e Her turll Kkisisel veri tasiyan cihaz ya da ortamlarin guvenli bir sekilde elden
cikarilabilmesi, imhasi ve farkli uygulamalar icin kullanimini saglayacak hassas bilgi
temizleme iglemleri icin gerekli sire¢ ve yontemler belirlenmeli ve belgelenmelidir.
islemlerinin bu yontemlere uyularak yapildigi kontrol edilmelidir.

e Her turlG kisisel veri iceren basili dokiman imha edilirken kagit kirpma makinasi veya
yakma ydntemi tercih edilmelidir.

e Sabit disklerin ve disketlerin formatlanmasi bilgilerin gtvenli olarak temizlenmesi igin
yeterli degildir. Bu bakimdan formatlama yeterli bir glivenlik 6nlemi degildir.

e Her turll kisisel veri iceren dokimanlar kullanim émri doldugu zaman guvenli bir sekilde
imha edilmelidir, geri donisim amacli olarak biriktirilip degerlendirilmesi guvenlik acigi
olusmasina neden olabilir.

e Guvenli olarak tekrar kullanilir hale getirme ya da imha islemleri tecrubeli personel ve
tedarikgi firmalar tarafindan yapilmalidir.

e Yapilan tim iglemler detayli olarak kayit altina alinmalidir. Cihaz ya da depolama
ortamini belirleyici bilgiler (tip, satici, model, seri numarasi gibi), yapilan iglemin ne
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amagla yapildigi ve kullanilacaksa islem sonunda cihazin ya da depolama ortaminin ne
amagcla kullanilacagi, yapilan temizlik isleminin detayli aciklamasi (yapilan islemler,
kullanilan cihaz ve yazilimlar, vs.) ve islemi yapan kigilerin bilgileri bu kayitlarda yer
almaldir.

2.1. imha Yontemleri

Veriler, icerisinde bulunduklari saklama ve kayit ortamlarina ve gizlilik seviyelerine gore uygun
yontemler belirlenerek silinmelidir. Imha islemi gergeklestirilirken kullanilan yéntemler;

e Silme

e Yok Etme

¢ Anonimlestirme
olarak belirlenmistir.

Silme: Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi iglemidir.

Yok Etme: Kisisel verilerin yok edilmesi, kigisel verilerin hi¢ kimse tarafindan higbir sekilde
erigsilemez, geri getirilemez ve tekrar kullanilamaz hale getiriimesi iglemidir.

Anonimlestirme: Kisisel verilerin anonim hale getiriimesi, kigisel verilerin bagka verilerle
eglestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek Kigiyle
iliskilendirilemeyecek hale getiriimesidir.

Bu yontemlerden herhangi biri kullanilirken uygulanacak belli basli imha teknikleri
bulunmaktadir. Guvenli bir imha gergeklestirebilmek icin verinin bilgi givenligi ve kigisel veri
sinifina ve bulundugu ortamin tirtne uygun olan teknikler kullaniimalidir.

Asagidaki tabloda, hangi ortam icin hangi imha tekniginin kullanilabilecegi agiklanmigtir.

ORTAM SILME YOK ETME ANONIMLESTIRME

Sunucu igerisinde kullanilan diskler

Delete / Silme Komutu ile igin; .

Dosya Sunucusu d i 1- De-manyetize etme (Degauss) | Uygulanmaz
osya silinir. e

2- Fiziksel Yok Etme

3- Uzerine Yazma

Anonimlestirme
yontemlerinden;
Veritabani  sunucusu igerisinde

. . kullanilan diskler igin; 1- Degigkenleri
Veritabanina gdére uygun Cikartma
Veritabanlari s[i)IiE:_rETE komutu ile kayitiar 1- De-manyetize etme (Degauss) 2- Kayitlarn Cikartma
' 2- Fiziksel Yok Etme 3- Alt ve Ust Sinir
3- Uzerine Yazma Kodlama

4- Bolgesel Gizleme
5- Ornekleme
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Dokiiman Uizerinde

Kagit Ortam “Karartma” uygulanir.

Kagit Ogiitiicii cihazlar kullanilir. Uygulanmaz

Fabrika ayarlarina  geri
dondirme yapilir, tim bellek
ve hafiza kartlari uygun

Mobil Telefonlar
(Sim Kart ve Hafiza

Telefon bellek ve hafiza kartlari igin;
1- Fiziksel Yok Etme Uygulanmaz

Alanlan) e 2- Uzerine Yazma
yazilimlar kullanilarak silinir.
Silme yapilamadigi durumlarda;
“Delete / Sil " komutu | 1- De-manyetize Etme (Degauss)
Ag Cihazlari kullanilabildigi  durumlarda | 2- Fiziksel Yok Etme Uygulanmaz
icerisindeki bilgiler silinir. 3- Uzerine Yazma

tekniklerden biri uygulanir.

2.2. imha Sorumlulugu

Bilgi islem Departman:
Kisisel Verilerin, imha edilecek ortamlarda glvenli sekilde imha edilebilmesi icin imha
yontemlerine iliskin gtivenli tekniklerin belirlenmesi agsamasinda yénlendirme saglamak.

ilgili Departman Miidiirii:
Periyodik imha dénemlerinde, sorumlulugunda bulunan departmandaki imha edilmesi gereken
sirket ve Kigisel verilerin takibini yapmak ve imha sirecine dahil olmasini saglamak.

KVK Komitesi/Temsilcisi :

imha edilecek ortamlarin giivenli sekilde imha edilebilmesi igin imha yéntem ve tekniklerin
belirlenmesinden, uygulamaya gecilmesinden ve ortamlarin imha edilmesi igin onay
verilmesinden sorumludur.

2.3. imha Metodolojisi

imha siirecine iliskin detaylar, “Kayitlarin Yénetimi, Dosyalama ve Arsivieme Porseduri”
icerisinde detaylandirilmigtir.

Alti aylik periyotlar halinde imha gercgeklestirilir.

ilgili kisiler tarafindan gelen imha talepleri, gerekli arastirmalar yapildiktan sonra “Kayitlarin
Yonetimi, Dosyalama ve Arsivleme Porsedirl” ne gére imha edilir.

3. Politikanin Giincel Tutulmasi

Komite, Kisisel verilerin saklanmasi ve imhasi hakkinda mevzuat ve sair ilgili mevzuat ve
duzenlemelere iliskin yenilik, degisiklik, gelismeleri takip etmek ve bu dogrultuda Politika’yi
guncel tutmakla yoktmladdr.
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Dokiiman Sahipligi ve Onay

Bu dokimanin sahibi Komite’'dir. Ayrica Komite, igsbu Politika’nin yukarida belirtilen gézden
gecirme gereklilikleri uyarinca diizenli olarak gézden gegiriimesinden sorumludur.

Bu dokiimanin giincel versiyonu sirketin internet web sitesi tizerinde tiim galisan personel ve
ziyaretgilerin erisimine sunulmus ve yayinlanmistir.

isbu Politika 15.09.2020 tarihinde Genel Midiir tarafindan imzalanip onaylanarak yirirlige
girmigtir.



